itpass

SENSIBILISATION DES MANAGERS AU RISQUE CYBER

Référence : Durée : Niveau : Modalités : Tarifs :

AA448 ljour-7h Bases Présentiel ou a distance 635,00 €

LIEUX ET DATES :

PARIS

Nous consulter

OBJECTIFS

e Prévenir le risque cyber dans sa pratique professionnelle et personnelle
e Connaitre les 3 piliers d'une cyber sécurisation améliorée

Information complémentaire :
Toutes nos sessions sont désormais disponibles en présentiel ou a distance.
Vous souhaitez suivre une formation a distance ?

Inscrivez-vous a la session et indiquez-nous la modalité de participation que vous souhaitez par mail a mo-

inscriptions@ifpass.fr

Pas de date disponible ? contactez-nous a mo-inscriptions@ifpass.fr

POINTS FORTS

Modalités pédagogiques :

Parcours d'apprentissage basé sur des cas réels et retours d’expériences.
Contenu diversifié et dynamique (vidéo pédagogique,...)
Quiz et stratégie d'évaluation intégrés.
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Glossaire remis a I'issue de la formation.

Formateur(s) :

Christine CLAIR est la fondatrice de 3C Conseil, elle met ses compétences au service d’actions de formation
et de sensibilisation sur les thémes fraudes Externes et Internes et cyber criminalité, la Cyber Sécurisation
des TPE et PME et autres thématiques.

PROGRAMME

A. Qu'est - ce que la cybercriminalité ? : les principales attaques notamment celle SI

1. Les différents profils des attaquants externes et internes

2. Les différentes motivations (Vengeance, Concurrence, Piratage,)

3. Les vulnérabilités (Informatiques/humaines)

4. Les principaux vecteurs, les objectifs des attaques et les modes opératoires pour mener des attaques

B. Comment s’en protéger ? Prévention et protection au travers des 3 piliers de la cybersécurité : une coordination et des
fonctions internes ou externes dédiées (RSSI, DPO, etc.)

1. Présentation du pilier technologique

- Objectifs et outils (Antivirus, solution EDR, SOC, NAC, VPN, Scanner de vulnérabilités, Gestionnaire MP, Logiciel systeme
surveillance, certif SSL, NAC,.)

- Recommandations

2. Présentation du pilier Management du risque

- Cadre réglementaire

- Pilotage du risque cyber = Audit, cartographie(s) des risques et plan(s) d'actions / plan(s) d'actions correctives

- Conduites a tenir en cas de tentative d’'attaque ou d'attaque aboutie

3. Présentation du pilier humain

- 10 regles d’or de I'hygiéne numérique

- Comportements vertueux en entreprise et en déplacement

- Sensibilisation des clients

Validation des acquis :
- Evaluation des acquis de la formation par des cas pratiques, exercices, QCM.

- Questionnaire d'évaluation a chaud proposé a la fin du stage.

- Une attestation sera remise au stagiaire a la fin de la formation.

Personnalisation parcours :
Un questionnaire préparatoire sera remis en amont de la formation au participant lui permettant de faire

remonter aupres du formateur ses attentes et besoins spécifiques.

Responsables d'équipe
Managers de service
Toute personne exercant des fonctions managériales



Nos formations sont accessibles aux candidats en situation de handicap : L'IFPASS met en place des
aménagements techniques ainsi qu’un accompagnement humain adapté en fonction du besoin du candidat.

Veuillez consulter notre fiche d'information sur I'accueil des personnes en situation de handicap - ici

PRE-REQUIS

Aucun

Modalité d'acces :

o Les préinscriptions se font en ligne sur notre site ou par mail a mo-inscriptions@ifpass.fr au moins 1 jour avant le
début de la formation.

e Toutes les démarches administratives et financieres doivent étre réglées avant le début de la formation. Veuillez
noter qu'en cas de demande de financement a un organisme financeur, la démarche de prise en charge est a

réaliser par le candidat ou I'entreprise et doivent étre réalisées a I'avance.

e Les formations sont confirmées 3 semaines avant le début de la formation.

TARIFS ET FINANCEMENTS

635,00 €
Exonérés de TVA

CONTACT

mo-inscriptions@ifpass.fr / 01 47 76 58 70
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