
GESTION ET MISE EN ŒUVRE DES SYSTÈMES DE SÉCURITÉ DE L'INFORMATION (NORMES ISO 27001/27002)

Référence :

AA451

Durée :

1 jour - 7 h

Niveau :

Perfectionnement

Modalités :

Présentiel ou à distance

Tarifs :

708,00 €

LIEUX ET DATES :

Nous consulter

OBJECTIFS

Comprendre les éléments et le fonctionnement d’un Système de management de la sécurité de l'information
Interpréter les exigences de la norme ISO/CEI 27001 dans un contexte spécifique de l’organisation
Adopter les approches, les méthodes et les techniques permettant de mettre en œuvre et de gérer un Système de
management de la sécurité de l'information

Information complémentaire :

Toutes nos sessions sont désormais disponibles en présentiel ou à distance.

Vous souhaitez suivre une formation à distance ?

Inscrivez-vous à la session et indiquez-nous la modalité de participation que vous souhaitez par mail à mo-
inscriptions@ifpass.fr

Pas de date disponible ? contactez-nous à mo-inscriptions@ifpass.fr

Consultez le taux de satisfaction de nos formations
ici >>

POINTS FORTS

mailto:mo-inscriptions@ifpass.fr
mailto:mo-inscriptions@ifpass.fr
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https://www.ifpass.fr/offre-formation/Taux_de_satisfaction_des_formations_2023.pdf
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Modalités pédagogiques :

Des exemples d'outils et bonnes pratiques utilisés dans la mise en œuvre d'un SMSI.
Les exercices sont basés sur des cas réels

Formateur(s) :
Cette formation est animée par un professionnel de la gestion des systèmes d'information, formateur
expert de l’Ifpass.

PROGRAMME

A. Gestion des systèmes de sécurité de l'information (ISO 27001)
1. Introduction à la norme ISO/CEI 27001 et initialisation d’un SMSI
-Introduction aux concepts du Système de management de la sécurité de l'information (SMSI), tels que définis par la
norme ISO/CEI 27001
-Exigences relatives au Système de management de la sécurité de l'information et examen de certification
2. Planification de la mise en œuvre
- Leadership et approbation du projet du SMSI
- Définir le périmètre du SMSI
- Politiques de sécurité de l’information
- Carto de risque
3. Mise en œuvre d’un SMSI
- Définition d’un processus de gestion de la documentation
- Conception des mesures de sécurité et rédaction des procédures et des politiques spécifiques
- Mise en œuvre des mesures de sécurité
- Plan de formation et de sensibilisation
4. Surveillance, mesure, amélioration continue et préparation de l’audit de certification
- Surveillance, mesure, analyse et évaluation
- Audit interne
- Traitement des non-conformités
- Amélioration continue
B. Mise en œuvre et gestion des mesures de sécurité de l'information (ISO 27002)
1. Introduction aux mesures de sécurité de l’information conformes à la norme l’ISO/CEI 27002
- Principes fondamentaux de la sécurité de l’information
- Politiques de sécurité de l’information
- Système de management de la sécurité de l’information
2. Exigences et objectifs de la sécurité de l’information conforme à la norme ISO/CEI 27002
- Sécurité des ressources humaines
- Gestion des actifs
- Contrôle d’accès
3. Surveiller, mesurer, analyser et évaluer les mesures de la sécurité de l’information
- Sécurité physique et environnementale
- Sécurité liée à l’exploitation
- Sécurité des communications
- Cryptographie

Validation des acquis :
- Évaluation des acquis de la formation par des cas pratiques, exercices, QCM.
- Questionnaire d'évaluation à chaud proposé à la fin du stage.
- Une attestation sera remise au stagiaire à la fin de la formation.

Personnalisation parcours :



Un questionnaire préparatoire sera remis en amont de la formation au participant lui permettant de faire
remonter auprès du formateur ses attentes et besoins spécifiques.

PUBLIC

Responsables ou consultants impliqués dans le management de la sécurité de l’information
Conseillers spécialisés désirant maîtriser la mise en œuvre d’un Système de management de la sécurité de l’information
Toute personne responsable du maintien de la conformité aux exigences du SMSI
Personnes souhaitant acquérir des connaissances relatives aux principaux processus du Système de management de la
sécurité de l'information

Nos formations sont accessibles aux candidats en situation de handicap : L'IFPASS met en place des
aménagements techniques ainsi qu’un accompagnement humain adapté en fonction du besoin du candidat.
Veuillez consulter notre fiche d'information sur l’accueil des personnes en situation de handicap - ici 

PRÉ-REQUIS

Avoir une connaissance générale des systèmes de sécurité de l'information.

Modalité d'accès :

Les préinscriptions se font en ligne sur notre site ou par mail à mo-inscriptions@ifpass.fr au moins 1 jour avant le
début de la formation.

Toutes les démarches administratives et financières doivent être réglées avant le début de la formation. Veuillez
noter qu'en cas de demande de financement à un organisme financeur, la démarche de prise en charge est à
réaliser par le candidat ou l'entreprise et doivent être réalisées à l'avance.

Les formations sont confirmées 3 semaines avant le début de la formation.

TARIFS ET FINANCEMENTS

708,00 €
Exonérés de TVA

CONTACT

mo-inscriptions@ifpass.fr / 01 47 76 58 70
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