PLONGEZ AU COEUR DE LA REALITE
D'UNE CRISE CYBER

Testez la résilience de vos équipes dans un cadre unique
Une expérience immersive et cognitive qui défie les

conventions

SALLE DE SIMULATION
IMMERSIVE ET COGNITIVE

6 itpass GroUPE




ORGANISATION 2
D’ORIGINE CYBE




Plongez au coeur de |la
crise pour renforcer vos
capacités cyber

Découvrez une expérience immersive exceptionnelle

au sein du Campus Cyber National, véritable vitrine de
I'excellence en cybersécurité francaise. Notre solution vous
place au centre de scénarii de crise cyber inédits, combinant
technologies de pointe et analyse comportementale
approfondie.

Avec ses 18 sieges et une flexibilité d'organisation unique, la
salle Cyber Experience s’adapte a vos besoins :

e Exercices COMEX/CODIR et managers dirigeants :
simulez des crises stratégiques a haut niveau.

e Scénarii individuels SOC/CSIRT : mettez vos cyber
défenseurs et vos équipes DSI a I'épreuve en salle de
réponse a incidents.

e Tests pour hauts potentiels et recrutements
stratégiques : grace a des mises en situation immersives
et exigeantes, révélez leurs compétences clés face a des
enjeux de leadership et de résilience.
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PROGRAMME




ENCADREMENT

L'exercice et la formation a la ges
de Crise sont encadrés par
personnes.

e Un pilote de I'exercice (assur.
le briefing de contexte, la cond
de I'exercice et le débriefing)

e Un pilote technique (assur.
I'explication des outils et interfa
techniques pour la simulation
assurant la gestion des opératic
durant I'exercice)

e Un intervenant pour cond
le cours de construction de
décision en gestion de crise,
participant au RETEX de fin
journée.

e Un psychologue compo
mental ou synergologue (diagno
comportemental de ['équipe
RETEX de fin de journée)

e Un expert dans la gestion
crise (analyse des docume
et contenus produits pend
'exercice + RETEX en fin
journée).

PUBLICVISE.

Dirigeants, cadres dirigeants
confrontés a des situations de cris
ou devant prendre des décisions
stratégiques sous pression.
Administrateurs d’'entreprise
souhaitant renforcer leur capacité
a gérer des crises, notamment
d’origine cyber.

TARIFS

Sur demande

PRE-REQUII

Pas de prérequis techniques. Expériences
significatives pour la prise de décision.

DELAIS ET MODALITES D’AC-

Aprés signature du devis, I'lfpass vous fournira
un formulaire pour inscrire les participants.
Selon I'exercice, le nombre de participants doit
étre un multiple de 6 (3 équipes de 6) ou de 3
(6 équipes de 3), pour un total de 18 places.
Les participants complétent leurs informations
personnelles en ligne via un lien, avec un délai de
10 jours ouvrés pour finaliser les formalités. Une
fois ces étapes terminées, un accusé de réception
confirmant linscription et la réservation est
envoyé par mail.

MODALITES PEDAGOGIQ-

Lensemble des moyens pédagogiques sont inclus
et disponibles :
e matériel informatique et
utilisateurs dans la salle
e capteurs et outils de
performances
e systémes de conduites de scénarii et
d’envoi de stimuli
e documents ressources et modéles de
documents (placés dans l'environnement de
travail du participant).

interfaces

mesures de

MODALITES D’EVALUAT-

Toutes les évaluations se font dans le cadre de
I'exercice de simulation :
e vitesse de réaction et prise de décision
e qualité de la gestion opérationnelle
e analyse comportementale
e pertinence des réponses aux incidents et
production de documents clés

Une attestation de formation sera remise a
chaque participant. Ces attestations seront
conformes aux directives NIS2 et DORA,

accompagnées d’un rapport de performance
individuelle et collective.
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ENCADREMENT

L'exercice et la formation a
gestion de Crise sont encadrés pa
personnes.

e Un pilote de I'exercice (assur.
le briefing de contexte, la cond
de I'exercice et le débriefing)

e Un pilote technique (assur.
I'explication des outils et interfa
techniques pour la simulation
assurant la gestion des opératic
durant I'exercice)

e Un intervenant pour cond
le cours de construction de
décision en gestion de crise,
participant au RETEX de fin
journée.

e Un psychologue compo
mental ou synergologue (diagno
comportemental de ['équipe
RETEX de fin de journée)

e Un expert dans la gestion
crise (analyse des docume
et contenus produits pend
'exercice + RETEX en fin
journée).

PUBLICVISE.

Chargés de cyberdéfense (SOC
niveaux 1 et 2)

Cadres et équipes des centres
opérationnels de sécurité (SOC)
Coordinateurs de réponse a incide
dans des organisations privées et
publiques

Equipes DSI

Hauts potentiels

TARIFS

Sur demande

PRE-REQUII

Connaissances fondamentales en systemes
d'information, réseaux et sécurité informatiques

DELAIS ET MODALITES D’AC-

Aprés signature du devis, I'lfpass vous fournira
un formulaire pour inscrire les participants.
Selon I'exercice, le nombre de participants doit
étre un multiple de 6 (3 équipes de 6) ou de 3
(6 équipes de 3), pour un total de 18 places.
Les participants complétent leurs informations
personnelles en ligne via un lien, avec un délai de
10 jours ouvrés pour finaliser les formalités. Une
fois ces étapes terminées, un accusé de réception
confirmant linscription et la réservation est
envoyé par mail.

MODALITES PEDAGOGIQ-

Lensemble des moyens pédagogiques sont inclus
et disponibles :
e matériel informatique
utilisateurs dans la salle
e capteurs et outils de
performances
e systémes de conduites de scénarii et
d’envoi de stimuli
e documents ressources et modéles de
documents (placés dans l'environnement de
travail du participant).
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MODALITES D’EVALUAT-

Toutes les évaluations se font dans le cadre de
I'exercice de simulation :
e vitesse de réaction et prise de décision
e qualité de la gestion opérationnelle
e analyse comportementale
e pertinence des réponses aux incidents et
production de documents clés

Une attestation de formation sera remise a
chaque participant. Ces attestations seront
conformes aux directives NIS2 et DORA,

accompagnées d’un rapport de performance
individuelle et collective.




Cette salle est dediee a former chaque individu et chaque participant d mieux
comprendre ses bials cognitifs, ainsi qud apprendre d se comporter, se gerer

et analyser ses propres failles face d des attaques potentiellement liées d des
machines. Lobjectif est de travailler sur [‘humain afin qu 1l soit capable de se gérer
efficacement lors de crises, qui, malheureusement, risquent de devenir de plus en
plus fréequentes au fil des années.

Olivier FEIX - Directeur du projet Cyber Experience by GGE, Expert référent

cybersécurité - Galileo Global Education
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